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1 Grundlegende Informationen

Dieses Dokument dient der Fehlerbehebung bei Verbindungsproblemen zwischen SENEC-Speichern und dem
SENEC-Server. Dabei ist die korrekte Konfiguration von Router und Firewall besonders wichtig.

1.1 Zielgruppe der Anleitung

Dieses Dokument richtet sich an Installateure des SENEC-Speichers. Als Installateure im Sinne dieses Dokuments
gelten ausschliefilich ausgebildete Elektrofachkrafte, die folgende Voraussetzungen erfiillen:

v Fundierte Kenntnisse der allgemeinen Funktionen von Energiespeichern am Niederspannungsnetz
Fundierte Kenntnisse der Elektrik, der zugehdrigen Fachbegriffe und der fachspezifischen Regeln

Schaltberechtigung bis 1.000 V AC / 1.500 V DC und Kenntnisse Uber elektrische Gerate sowie Anlagen

v

v

v Einschlagige Kenntnisse liber die Dokumente des SENEC-Speichers
v Einschlagige Kenntnisse liber den Gefahrentransport gemaf3 ADR

v

Abgeschlossene Schulung durch SENEC im Umgang mit dem SENEC-Speicher

1.2 Gultigkeit

Diese Anleitung gilt fir alle Generationen des SENEC.Home V2.1, SENEC.Home V3 und SENEC.Home 4.
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2  Serververbindung

Es ist moglich, dass die Verbindung zum SENEC-Server durch eine Stérung nicht einwandfrei funktioniert oder
Wartungsarbeiten die Verbindung verhindern. Prifen Sie den aktuellen Status der Verbindung.

2.1 Serververbindung Uber Supportportal prifen

Uber das Supportportal priifen Sie, wann der SENEC-Speicher zuletzt mit dem SENEC-Server kommuniziert hat.

1. Im Supportportalunter mein-senec.de elnloggen. S=N=C Anlagen Installateurbetriecbe  Endkunden  Downloads

2. SENEC-Speicher auswahlen. & Max Mustermann S3407501809062669943011892 % DE-V3-H-03LI10

3 Z . k d l K k . f X Digitale Akte Diagramme Einstellungen Heizstabe Econamic Grid =~ Zus3
. Zeitpunkt der letzten Kommunikation prufen im

Meni Ubersicht > Steuereinheit > Stand. ¥ Aniage

-

PRODUKT SEMEC.Home V3 hybrid NUMMER  53407901809062669943011892 5
GEHAUSENUMMER  DE-V3-H-03L110-Q-Analyse 9 TP Mcu m
TEMPERATUR 2002°C STATUS BWS Konfiguration erfarderlich €@ Fi
Kanazmar 7,50 kWh GU 1.963 W
LADELEISTUNG 1.88 kW FIRVWARE 7820 Wi
ENTLADELEISTUNG 3,75 KW (5'#.\: 04.04.2023 08:41 @ ) 5
GARANTIE 10 Jahre (26.01.2032) -
Folgende Zustande sind erkennbar:
Symbol Bedeutung
Q Intakte Serververbindung: Die letzte Kommunikation erfolgte vor < ca. 10 Minuten.
ﬂ Unterbrochene Serververbindung: Die letzte Kommunikation erfolgte vor > ca. 10 Minuten. Daten kdnnen

vom SENEC-Speicher nicht gesendet oder vom SENEC-Server nicht empfangen werden.

e Keine Serververbindung: Es erfolgte noch keine Kommunikation seit der Installation des SENEC-Spei-
chers.

2.2 Serververbindung Gber Endkundenportal prifen

Dieser Schritt gilt nur fir den SENEC.Home V2.1, SENEC.Home V3 hybrid und SENEC.Home V3 hybrid duo. Um
die Serververbindung fiir den SENEC.Home 4 zu prifen, folgen Sie den Anweisungen in
[N Abschnitt 2.3 auf S. b.

Uber das Endkundenportal priifen Sie, wann der SENEC-Speicher zuletzt mit dem SENEC-Server kommuniziert
hat.
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1. Im Endkundenportal unter mein-senec.de
einloggen.

2. SENEC-Speicher auswahlen.
3. Zeitpunkt der letzten Kommunikation in der Sta-
tusleiste links unten prifen.
Folgende Zustande sind erkennbar:
¢ |Intakte Serververbindung: Die Statusleiste wird
angezeigt.
e Unterbrochene Serververbindung: Die Sta-
tusleiste wird nicht angezeigt. Daten konnen

vom SENEC-Speicher nicht gesendet oder vom
SENEC-Server nicht empfangen werden.

2.3

S
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SENEC.Home V3 hybrid (M)

bl Mein Status

| Autarkie

Bl Akku

' Steckdosen

28 Peak shaving

5] 5G Ready

[l wallbox

[2) Technische Daten
B 7ahlerstandseingabe
/A Notstrom

] Impressum

(&) Datenschutz

Status: Laden

Demo User
Mein-Senec Numm|

Stand: 04.04.2023 | 11:24 Uhr

Mein Status

Begrenzte Speicherkapazitat

Die Wiederinbetriebnahme Ihres Speichers wurde gestariet. Aus technisch
Einschrankungen der nutzbaren Speicherkapazitat kommen. Dieser Zustar
erste Schritt der Rickkehr zum uneingeschrankten Betrieb Ihres Speichergy

Weitere Informationen hierzu finden Sie unter www.senec.de/standby.

Selbst erzeugter Strom

e

Momentanwert: 6,45 kW
Tageswert: 18,94 kWh

Akku-Beladung

=)

Momentanwert: 0,66 kW
Tageswert. 4,43 kWh

Netzstrom-Einspeisung

Momentanwert 57,58 %

Momentanwert: 0,09 kW

Akku Fullstand

Netzstrom-Bezug

&

Tageswert 9,08 kWh

Serververbindung Gber SENEC.App prifen

Dieser Schritt gilt nur fir den SENEC.Home 4. Um die Serververbindung fir altere Speicher-Generationen zu
prifen, folgen Sie den Anweisungen in [ Abschnitt 2.2 auf S. 4.

1. Die SENEC.App offnen.

1. Zugangsdaten eingeben.

» Nach erfolgreicher Anmeldung 6ffnet sich das
Startfenster im Menii Ubersicht.

2. Zeitpunkt der letzten Kommunikation in der Sta-
tusleiste rechts unten priufen.

-

(R

Ubersicht

I\

Verlauf

B

(Stand: 17.06.2022 - 15:55 Version: 3.14.0)

{\,\” @U ooo
Statistik Wallbox Mehr
O <
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3  Fehlerbehebung
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Fehlerquelle Bedeutung

Handlungsempfehlung

Der PowerLAN-Adapter J
verursacht Storungen

Der PowerLAN-Adap-
ter kann Interferenzen
verursachen

Den PowerLAN-Adapter neu starten und prifen, ob
der SENEC-Speicher online geht

Falls moglich ein LAN-Kabel direkt mit dem Router
verbinden und priifen, ob das Netzwerk stabil ist

Wenn die Netzwerkverbindung stabil aufgebaut ist,
den Router direkt mit einem LAN-Kabel verbinden

Den PowerLAN-Adapter mit einem internetfahigen
Gerat (PC, Laptop) verbinden und priifen, ob eine
Netzwerkverbindung aufgebaut werden kann

Die WLAN-Verbindung ist e
gestort

Eine gestorte
WLAN-Verbindung
kann eine Serverver-
bindung verhindern

Den Router und den WLAN-Repeater neu starten und
priifen, ob der SENEC-Speicher online geht

Falls moglich ein LAN-Kabel direkt mit dem Router
verbinden und prifen, ob das Netzwerk stabil ist
Wenn die Netzwerkverbindung stabil aufgebaut ist,
den Router direkt mit einem LAN-Kabel verbinden
Den Router mit einem internetfahigen Gerat (PC,
Laptop) verbinden und priifen, ob eine Netzwerkver-
bindung aufgebaut werden kann

Den WLAN-Repeater auf ausreichende Signalstarke
prifen und bei Bedarf naher zum Router stellen

Die Firewall blockiert die e
Verbindung

Einstellungen der
Firewall konnen den
Verbindungsaufbau
blockieren

Die Einstellungen des Routers auf eine bestehende
Beschrénkung prifen und diese aufheben ([¥ Ab-
schnitt 4.2 auf S. 8]

Kindersicherungen fiir den SENEC-Speicher deakti-
vieren

Eine bestehende Nachtschaltung des Routers deakti-
vieren

Weitere Einstellungen in der Firewall vornehmen:
Ausgehende Verbindungen zu folgenden Servern und
Ports missen freigegeben sein:

e machine.mein-senec.de (80/tcp, 123/tcp+udp, 443/
tcp)

e ns.eg-services.net (443/tcp)

e vpnfw.eg-services.net (22955/tcp, 500/udp, 1701/
udp, 4500/udp)

Weitere Router im Netzwerk erlauben
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Fehlerquelle Bedeutung

Handlungsempfehlung

Die Anschliisse "LAN/
WAN" und "LAN" kon-
nen vertauscht worden
sein (z.B. am mitge-
lieferten VPN-Router
eines SENEC V1-Spei-
chers)

Am Router liegt ein Ver- o
kabelungsfehler vor

e Prifen, ob die Anschliisse am korrekten Port ange-
schlossen sind

e Kabel auf Beschadigungen priifen

4 Routereinstellungen

Der SENEC-Speicher benotigt einen unbeschrankten und ungefilterten Internetzugang. Bei Beschrankungen funk-
tioniert die Serverkommunikation mit dem SENEC-Server nicht korrekt. Ein Indiz fir dieses Problem ist, dass au-

tomatische Software-Updates nicht ausgefiihrt werden.

Die Routereinstellungen werden am Beispiel der Benutzeroberflache einer FRITZ!Box (FRITZ!0S 7.50) gezeigt.
Ahnliche oder gleiche Einstellmdglichkeiten kénnen auch bei anderen Routern vorhanden sein.

4.1

1. Benutzeroberflache des Routers aufrufen.

2. Mend Internet > Filter 6ffnen.

» Die Registerkarte Kindersicherung offnet sich.

3. Priifen, welches Gerat der SENEC-Speicher ist.
» Im Beispiel heif3t das Gerat SENEC.

4. Prifen, welcher Status in Spalte Internetnutzung
angezeigt wird.

P Status Unbeschrankt: Es sind keine Beschran-
kungen im Zugangsprofil vorhanden. Anpas-
sungen sind nicht notig.

» Status Eingeschrankt: Es sind Beschran-
kungen im Zugangsprofil vorhanden. Die Be-
schrankungen missen aufgehoben werden.

Internetzugang auf Beschrédnkungen prifen

A
RIT)

(a) Ubersicht

FRITZ!Box 7590

@ Internet > Filter

Int: t N
@ frerne Kindersicherung Zugangsprofile Priorisierung]

Online-Monitor
Internetzugang sperren und entsperren
Zugangsdaten

Freigaben

Sperren oder entsperren Sie den Internetzugang fiir die Gerdte in Ihre

Gerate mit aktiver Gerdtesperre haben keinen Zugang zum Internet, k9|
mittels der Zugangsprofile fiir jedes Gerat individuell festlegen wann,

Netzwerkgeraten mit eingeschrénkter Internetnutzung wird beim Aufr
MyFRITZ!-Konto

Telefonie Gerdt
Heimnetz
Heimnetz
SENEC

DL

WLAN
Alle anderen Gerdte

Smart Home Gastnetz

Diagnose Alle Gerdte im Gastnetz

) ® B

@

System




4.2 Beschrdnkungen aufheben

1. In Spalte Zugangsprofile den Wert Unbeschrankt
wahlen.

2. Mit Schaltfliche Ubernehmen bestatigen.

» Das Zugangsprofil Unbeschrankt wird dem
SENEC-Speicher zugewiesen.
In Spalte Internetnutzung andert sich der
Status auf unbeschrankt.
Die Beschrankungen sind aufgehoben.

4.3 Portfreigabe aktivieren

1. Mend Internet > Freigaben &ffnen.

» Die Registerkarte Portfreigaben offnet sich.

2. Wenn der SENEC-Speicher nicht gelistet ist:
Schaltflache Gerat fiir Freigaben hinzufiigen
auswahlen.

3. SENEC-Speicher aus der Gerateliste wahlen.

4. Haken setzen bei Selbststandige Portfreigaben
fiir dieses Gerat erlauben.

5. Mit Ubernehmen bestétigen.

» Die selbststandige Portfreigabe fir den
SENEC-Speicher ist aktiviert. Weitere Portfrei-
gaben im Router sind nicht notig.

FRITZ!Box 7590
@ Ubersicht @ internet > Filter
@ Internet 2 Kindersicherung Zugangsprofile. List
oniine Horitr

Interetzugang sperren und entsperren

S

MyFRITZU

spe

=C

FRITZINAS

jedes Gerat

il Assistenten

@ Intemet > Freigsben

Portfreigaben

FRITZIBox-Dienste DynDNS VPN (IPSec)

VPN (WireGuard)

FRITZ!Box 7590

Gerat SENEC = ‘

Smart Home
@ Diagnose

@ system

23l Assistenten

wyFRITzZI

FRITZINAS.

VPN (IPSec)

VPN (WireGuard)

MyFRITZ!

192.168.188.20
195:0053:de522a1

@ system

a3l Assistenten

FRITZINAS

Sollten weiterhin Verbindungsprobleme vorliegen, kontaktieren Sie den technischen Support von SENEC:

+49 341 87057 - 0

servicel@senec.com

Telefon:
E-Mail:
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Impressum

Lesen Sie dieses Dokument sorgfdltig und beachten Sie die Sicherheitshinweise!

Original in Deutsch

Alle Rechte vorbehalten.

© Copyright:

SENEC GmbH
Wittenberger Strafie 15
04129 Leipzig

Deutschland

Telefon: +49 341 87057 -0
E-Mail: infolMsenec.com
Internet: www.senec.com

SENEC ist ein Unternehmen der EnBW Energie Baden-Wirttemberg AG.

Diese Anleitung darf — auch auszugsweise - nur mit ausdriicklicher, schriftlicher Genehmigung von SENEC nach-
gedruckt oder vervielfaltigt werden

Anderungshistorie

Version Giiltigkeit ab

1.0 16.08.2019
2.0 15.05.2023
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